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NFC-tekniikka (Near Field Communication) on yleistyméssd matkapuhelimissa ja
lapimurtopalveluksi on enstettujulkisen liikenteen mobiililippupalveluja. Vaikka tallaisee
palveluun tarvittava tekniikka alkaa olla kypsaa, mobiililippupalvelujen liiketoimintamalli
viela epéselva. Tama tyo tarkastehobiililippupalvelua kokonaisvaltaisesti STrallin

(Service, Technology, Organization, Finance) avulla ja pyrki kehittamaan pohjusta
liketoimintamallin sekd tunnistamaan palvelun mahdollisia ongelmakohtia ja esittaf
niihin alustavia ratkaisuja.

Taman tyon tuloksina tuli ilmi useita mobiililippupalvelun ké@thottoon vaikuttavia
olennaisia tekijoitd. Loppukayttagjan nakokulmasta lippusovelluksen helppokéayttdisyy
palvelun yleinen kaytettdvyys on ensiarvoisen tarkedd. Taman liséksi tietatimiden
huomioonottaminen ja palvelun tarjoajan tiedotukseravwijtys ovat merkittdvasséa osassa.

Teknisella puolella ongelmanan talla hetkella NFC:ta tukevien matkapuhelimien puu
jonka ei odoteta helpottuvan ennen vuotta 2011. Ongelmia aiheutuu my6s eri osay
roolien maarittelemisesta palvelun arvoverkogs#yisesti operaattoreiden rooli on avoin |
riippuu osittain siita, kaytetaanko Sikbrttia turvaelementtina. Pelkona arvoverkossa on, ¢
yhdelle toimijalle muodostuu liian suuri valta muihin n&hden ja toisaalta ettéa arvoverkos
lian monta toimiga, jolloin kustannukset nousevat lilan suuriksi. Kannattav
mobiililippupalveluun tarvitaan eri toimijoiden yhteistyota, jotta kaikki osapuolet voi
hyotya palvelun toteuttamisesta.
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1. Johdanto

Lahietaisyyksien langattomat yhteydet mahdollistava RFID-tekniikka (Radio Frequency
Identification) on saavuttanut suurta suosiota julkisen liikenteen matkakorteissa ympari maailman
[1, s. 205-223]. Tama tekniikka on kaytdssé julkisessa lilkkenteessa myds Suomen suurimmissa
asutuskeskuksissa, kuten paékaupunkiseudulla, Turussa, Tampereella ja Oulussa. RFID-tekniikkaa
laajentaa lahinna matkapuhelimille tarkoitettu NFC-tekniikka (Near Field Communication), joka
mahdollistaa matkapuhelimen kéyton seka lukijana ettd passiivisena éalykorttina. NFC:lla
varustettuja puhelimia voi kdyttad mm. mobiilimakst YA a SSy > &€ Nf @ 1 { NARSyYy ¢ 2«
[2] tai sahkoisend henkilokorttina. Todennakoisimpana lapimurtopalveluna pidetaan kuitenkin
mobiililippupalvelua, silla NFC-puhelimet ovat yhteensopivia 1ISO 14443 -standardia noudattavien
matkakorttijarjestelmien kanssa, mink& seurauksena palvelun potentiaalinen kayttajakunta on
erittdin suuri.

Flexible Services on TIVIT Oy:n (Tieto- ja viestintateollisuuden tutkimus) koordinoima
tutkimusohjelma, jonka tavoitteena on kehittaa ja vieda markkinoille joustavia palveluita. Ohjelma
toteutetaan yli 60:n tieto- ja viestintdteknologia-alan yrityksen, yliopiston ja julkisyhteison
yhteistyoné ja siihen siséltyy lukuisia projekteja. Eras ndistéd projekteista on Mobile Financial
Services (MOFS), jonka tavoitteena on viedda maksupalveluita matkapuhelimeen. MoFS:in
alaisuudessa toimii Mobile Ticketing -projekti, joka keskittyy matkakorttien toiminnallisuuksien
tuomiseen NFC-teknologiaa hyodyntéviin matkapuhelimiin. [3]

Tama kandidaatinty® keskittyy Mobile Ticketing -projektiin ja pyrkii kehittdmaéan siihen soveltuvaa
pohjustavaa liiketoimintamallihahmotelmaa. Erilaisia mobiililippukokeiluja on ollut lukuisia ympari
maailman, ja palvelu onkin todettu toimivaksi teknisiltd ratkaisuiltaan. Avoimia kysymyksia on
kuitenkin palvelun laajamittaisessa kaupallistamisessa. Tassa tydssa pyritddn selvittdmaan, mita
mahdollisia ongelmakohtia palvelun kaupallistamisessa on sek& esittdmaan niihin alustavia
ratkaisuja. Apuna liiketoimintamallin kehittamisessa kaytetddn Bouwmanin et al. luomaa STOF-
mallia (Service, Technology, Organization, Finance) [4]. Mallin avulla palvelua pyritdéan
tarkastelemaan kokonaisvaltaisesti ja ottamaan huomioon mm. loppukayttdjien mieltymykset,
tekniset kysymykset, palvelun tuottajien muodostama arvoverkko ja taloudelliset kysymykset.
Lopputuloksena tyon pitdisi muodostaa kaikkia osa-alueita késitteleva liiketoimintahahmotelma,
jota voidaan kehitt&a tarkemmaksi projektin edetessa.

Tama tyo kasittelee mobiililippupalvelua nimenomaan Mobile Ticketing -projektin puitteissa, eika
paneudu joihinkin sen ulkopuolelle jaaviin seikkoihin. Téllaisia ovat esimerkiksi erillisessé Mobile
Banking -projektissa toteutettava mobiilimaksuliikkenne sek& Mobile Trust Services -projektissa
tarkasteltava tunnistusmenetelma. Naiden projektien olennaiset mobiililippupalveluun vaikuttavat



tekijat esitellddn tassa tyodssd, mutta mobiilimaksamisen ja tunnistamisen seikkaperdinen
analysointi jaa tyon ulkopuolelle.

Kappaleessa kaksi esitelldan tarkemmin Flexible Services -ohjelma sek& Mobile Financial Services -
ja Mobile Ticketing -projektit. Tyon kannalta oleellisia teknologioita, mukaanlukien RFID, NFC ja
erilaiset turvallisuusratkaisut, tarkastellaan kappaleessa kolme. Kappaleessa nelja esitelldén
liiketoimintamallin analyysiin kaytettdva STOF-malli. Viidennessa kappaleessa tehd@én katsaus
paakaupunkiseudun julkisen liikenteen lippujarjestelmien taman hetken tilanteeseen. Varsinainen
mobiilippuhankkeen liiketoimintamallianalyysi suoritetaan STOF-mallia k&yttden kappaleessa
kuusi. Lopuksi kappaleessa seitsemén esitetaan tyon tulokset ja suositukset.



2. Tyohon liittyvien projektien esittely

Flexible Services on vuonna 2008 kaynnistynyt voittoa tavoittelemattoman TIVIT Oy:n koordinoima
laaja-alainen tutkimuskehitysohjelma. TIVIT Oy on puolestaan tieto- ja viestintateknologian alalle
Tekesin johdolla perustettu strategisen huippuosaamisen keskittyma (SHOK). SHOK-ajattelussa
voimavaroja keskittdmalla voidaan koota yhteen osaamista tietyltd alalta sek& nopeuttaa
tutkimusten tulosten hyddyntamistd. Taten myods Flexible Services -ohjelmassa, joka on yksi
neljastd kaynnissa olevasta TIVITin koordinoimasta tutkimusohjelmasta, on mukana n. 40 eri
kumppania, jotka koostuvat tieto- ja viestintateknologia-alan yrityksistd, yliopistoista ja muista
tutkimuslaitoksista. Flexible Services- ohjelman keskeinen tavoite on kehittéé joustavia palveluita
luomalla uudentyyppinen osallistujien yhteistydhén perustuva palveluverkosto (Web of Services)
sekda uudenlainen ja modulaarinen digitaalisten palvelujen infrastruktuuri. Ohjelman on
suunniteltu kestavan vuoteen 2015 asti. [3]

Flexible Services -ohjelma koostuu lukuisista toisiaan tukevista ja tdydentévista projekteista, joista
taman tyon kannalta oleellisia ovat Mobile Financial Services (MoFS) - ja Ecosystem Design and
Evolution (EDEN) -projektit. EDEN-projekti sisaltda Ecosystem Metaservices and Tools -tyépaketin,
jonka osatehtdvand on muiden ohjelman projektien liiketoimintamallien kehittdminen. Taman
Mobile Ticketing -projektin liiketoimintamallia kasittelevan kandidaatintyon tuloksia voidaan
kayttda juuri tassa tyopaketissa. MoFS-projekti pyrkii tuomaan rahapalvelut mobiilipuolelle ja
siirtdmaan lompakon matkapuhelimeen. Projektin visiona on, ettd matkapuhelin voisi korvata tai
taydentaa lompakkoa, kateista rahaa, pankkipalveluja tai erilaisia kortteja. Projektiin kuuluu useita
osaprojekteja, joista tdman tyon kannalta tarkeimmat ovat Mobile Ticketing, Mobile Trust Services
ja Mobile Banking. Mobile Trust Services on kaikkien MoFS:in alaisien projektien kannalta
oleellinen, silla se keskittyy mobiilimaksupalveluissa tarvittaviin tunnistustekniikoihin. Mobile
Banking -projekti taas pyrkii toteuttamaan pankkipalveluja mobiililaitteissa, mink& takia projektin
tuloksia voisi kayttaa hyvaksi mobiililippupalvelun maksuliikennetta toteutettaessa. [3]

Tama kandidaatintyd kasittelee Flexible Services -ohjelmasta paaasiassa Mobile Ticketing -
projektia. Mobile Ticketing -projektissa tarkoitus on mahdollistaa matkapuhelimen kéytto
matkalipun korvikkeena julkisessa liikenteessd. Tama tarkoittaisi k&ytdnndsséd NFC-teknologian
hyodyntamistd puhelimissa, silla sen kanssa yhteensopiva ISO 14443 -standardin mukaiset
matkakorttijarjestelmét ovat kéaytdssd tai tulossa kayttdon Suomen suurimpien kaupunkien
joukkoliikenteessa. Olemassa  oleva  suuri potentiaalinen kayttajakunta  tekee
mobiililippupalvelusta todennadkdisesti ensimmaisen massamarkkinoiden mobiilimaksupalvelun ja
se voi auttaa muodostamaan kayttgjille tottumusta mobiilimaksupalveluihin yleensékin. Kuten
edelld on mainittu, Mobile Ticketing -projekti kayttdd hyvakseen Mobile Banking -projektin
tuloksia mobiilimaksamisen toteuttamiseen ja Mobile Trust Services -projektin tuloksia
autentikoinnin toteuttamiseen. Mobile Ticketing -projektia on tarkoitus pilotoida yhdella
paikkakunnalla aluksi, mutta palvelu on mahdollista viedd laajempaan kayttoon projektin
edetessa. [3]



3. Tekniikoiden esittely

Tassa luvussa esitelladn mobiililippupalvelussa tarvittavia tekniikoita ja niiden suhteita toisiinsa.
Aluksi esitelladn RFID-tekniikka ja sitd hyvaksi kayttava 1ISO 14443 -standardi. Taman jalkeen
tarkastellaan RFID-tekniikkaan perustuvaa NFC-tekniikkaa ja sen esittelemid muutoksia. Lopuksi
analysoidaan turvallisuuden hallintaa mobiililaitteessa ja esitellaan vaihtoehtoisia ratkaisuja niin
kutsutulle turvaelementille (secure element Kuva 3.1 ndayttdd naiden teknologioiden
riippuvuuden toisistaan mobiililaitteessa.
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Kuva 3.INFCGpuhelimen tekniikat[5].

3.1RFID

RFID-tekniikka  (Radio-frequency Identification) on lyhyille  etaisyyksille  suunnattu
tiedonsiirtoteknologia. RFID:ta kdytetaan nykyisin mm. korvaamaan viivakoodeja ja niiden lukijoita
logistiikassa, tallentamaan henkilokohtaisia tietoja passeissa ja henkilokorteissa sekd korvaamaan
paperisia lippuja joukkoliikenteessa. RFID-tekniikka voi kdyttaa useita eri taajuuksia, mutta kaytto
matkakorteissa perustuu ISO 14443 -standardiin, joka madarittelee kaksi taajuudella 13,56 MHz
toimivaa korttityyppia: A ja B. Standardi maarittelee tiedonsiirtoetaisyydet hyvin pieniksi: yhteydet
syntyvat alle 10 cm:n matkoilla.

RFID-tekniikassa on kaksi kommunikoivaa osapuolta: lukija ja tagi. Lukija tarvitsee virtalahteen ja
lahettdda sahkomagneettisen signaalin tagille. Lukija on tyypillisesti yhteydessa johonkin
tietokoneverkkoon, johon luetut tiedot lahetetédén. Tagit ovat itsendisid virtapiireja, jotka
koostuvat antennista ja tiedon tallentamiseen tarvittavasta sirusta. Tageja voi olla kahta tyyppia:
Passiiviset tagit toimivat ilman virtalahdettd ja saavat kommunikointiin tarvittavan energian
lukijalaitteen lahettdmé&sta signaalista. Aktiivisilla tageilla on virtaldhde, joka mahdollistaa
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pidemmat tiedonetaisyydet ja luotettavamman kommunikoinnin. Passiiviset tagit ovat kuitenkin
paljon aktiivisia tageja kaytetympid, koska ne ovat huomattavasti halvempia ja nilla ei ole
pattereita, joita tarvitsisi uusia tai ladata.

[6][7]

3.2NFC

NFC-teknologia (Near Field Communication) pohjautuu merkittavissa maarin RFID-tekniikkaan.
NFC on yhteensopiva matkakorttien 1ISO 14443 -standardin kanssa (seka korttityypit A ett& B), se
kayttdd 13,56 MHz:n taajuutta ja yhteysetdisyydet ovat muutaman senttimetrin luokkaa. NFC-
teknologia mahdollistaa paitsi tiedon lukemisen RFID-tageista, myds kahdensuuntaisen
tietoliikenteen tagien ja lukijoiden vélilla. Liséksi NFC:td voi kayttaa pidempien etéisyyksien
langattomien teknologioiden, kuten WLAN:in tai Bluetoothin yhteyksien alustamiseen.

NFC-teknologia tarjoaa joitain etuja muihin langattomiin tekniikoihin, kuten Bluetoothiin
verrattuna. NFC:ssd kaytettavat lyhyet etéisyydet tarkoittavat kdytdnndssa sitd, ettd yhteyksia ei
synny ilman, ettd kayttgja sitd haluaa. Se, ettd kayttdja tuo puhelimen lukijalaitteen tai tagin
lahelle tarkoittaa, ettd han antaa luvan yhteyden muodostamiseen. NFC myds muodostaa
yhteyden laitteiden valille erittdin nopeasti, kun taas Bluetoothissa yhteyden muodostaminen voi
kestaa useita sekunteja.

NFC-teknologian standardointia hallinnoi vuonna 2004 perustettu NFC Forum -jarjestd. NFC Forum
on voittoa tavoittelematon yhdistys, jonka jasenind on yli 150 yritysta, mukaan lukien Nokia, Sony,
Panasonic, Visa, Microsoft, Ericsson, Samsung ja muita merkittdvia kansainvalisia yrityksia.
Jarjeston tavoitteena on NFC:n standardien kehittamisen lisdksi mm. NFC:t& tukevien tuotteiden
kehityksen kannustaminen ja kuluttajien seka yritysten valistaminen NFC:sta. [8]

NFC-teknologialla on lukuisia mahdollisia kayttokohteita. Ensimmaisend massamarkkinoille
paasevana palveluna pidetaan juuri mobiililippupalvelua, silla NFC on yhteensopiva maailmalla
joukkoliikenteessa laajasti kaytossa olevien ISO 14443 -standardin kanssa yhdenmukaisten
joukkoliikennelippujérjestelmien kanssa. N&in ollen palvelulla on laaja potentiaalinen
kayttajakunta. Toinen sovellusmahdollisuus NFC-G Sy 2t 23AF £ S @2A&A
julisteet. Talloin matkapuhelinta voisi kayttaa lukijalaitteena ja koskettamalla puhelimalla
passiivisella RFID-tagilla varustettua julistetta, kayttdja voi ladata ostettavan tuotteen tiedot
helposti puhelimeensa [2]. Kolmas mahdollisuus olisi siirtéé luottokortti matkapuhelimeen, jolloin
matkapuhelimesta voisi tulla korvike lompakolle. Mahdollista olisi myds matkapuhelimen kaytto
etukorttina, jolloin asiakas saisi ostoksista kertyvat edut suoraan puhelimeen. Nama kaikki ja
useammatkin sovellukset voivat periaatteessa toimia samaan aikaan samassa puhelimessa.

2t t I



3.3 Turvallisuuden hallinta

Matkapuhelimen kayttoliittym&ohjelmat kuten esimerkiksi Java MiIDletit eivat ole riittdvan
turvallisia lippu- tai maksutietojen sailyttamiseen. Ratkaisuna tdh&n on ndiden tietojen
sdilyttdminen niin kutsutussa turvaelementissa (secure element jonka toteuttamiseen on talla
hetkella kolme vaihtoehtoa:

1 Integrointi puhelimeen

Yksi vaihtoehto turvaelementille on sen sijoittaminen integroituna puhelimeen. Tama on ollut
turvaelementin toteutustapa ensimmaisissd markkinoilla olleissa Nokian NFC:td4 tukevissa
matkapuhelinmalleissa. Nokia on myds kehittanyt tekniikkaa eteenpdin ja on julkaissut On-board
Credentials (ObC) -arkkitehtuurin. Integroidun ratkaisun hyvia puolia on, etté se ei ole niin sidottu
turvaelementin liikkeellelaskijaan, mutta huonona puolena matkapuhelimen vaihto aiheuttaa
ongelmia, silla tiedot pitdd siirtdd vanhasta turvaelementistd uuteen. Lisaksi turvaelementin
vaatima laitteisto nostaa matkapuhelimen hintaa.

1 SiMkortti

Matkapuhelinoperaattoreille kaikkein mieluisin séilytyspaikka turvaelementille on SIM-kortissa.
SIM-kortin liikkeellelaskijana operaattorit voivat kontrolloida turvaelementtia ja pyytaa vuokraa
yrityksilta, jotka haluavat ladata sovelluksensa siihen. Taman liséksi, koska operaattorin vaihto
edellyttad SIM-kortin vaihtoa ja taten turvaelementilld olevien sovellusten siirtoa SIM-kortista
toiseen, asiakkaat voisivat jaada entista riippuvaisemmaksi nykyisesta operaattoristaan. Tama olisi
operaattoreille hyva asia, mutta kayttdjat voisivat kokea tédmén ongelmallisena. Toisaalta
matkapuhelimen vaihto ei tuota ongelmia kayttajille, silla SIM-kortin voi siirtdéd puhelimesta
toiseen. SIM-kortin kayttd turvaelementtind voi saada matkapuhelinoperaattorit sitoutumaan
hyvin NFC-pohjaisten palvelujen tuomiseen markkinoille, mutta toisaalta pankit eivat
todenndkoisesti ole kovin innokkaita sailyttdméén sovelluksiaan ja tietojaan kolmannen osapuolen
sirulla. SIM-korttien kayttaminen turvaelementting viivastyi puuttuvien standardien takia, mutta
Single Wire -protokollan (SWP) tullessa valituksi uudeksi standardiksi, ratkaisua on testattu
piloteissa prototyyppipuhelimilla [9].

9 Erillinen Flashmuistikortti

Kolmas vaihtoehto turvaelementille on sailyttaa se erillisella Flash-muistikortilla. Tallgin voitaisiin
saavuttaa siirrettavan turvaelementin edut, ilman ettd matkapuhelinoperaattorin kanssa tarvitsee
tehda yhteistyota. Talléin myods operaattorin vaihto on ongelmatonta, silla Flash-muistikortti ei ole
sidottu mihink&an operaattoriin. Toisaalta matkapuhelimen vaihto toiseen malliin voi aiheuttaa



ongelmia, silla eri puhelimet tukevat erilaisia Flash-muistikortteja. Lisaksi erillisen muistikortin
kayttd voi aiheuttaa kaytettavyysongelmia, jos kayttgjalla on muita ohjelmia, jotka kayttavat
muistikortteja. Tallbin turvaelementin kayttoonotto vaatisi muistikortin vaihtoa. Suurin ongelma
Flash-muistikorttien kaytdlle on tosin standardien puute, mikd estda tiedonsiirron puhelimen
kayttoliittymasovelluksen ja turvaelementin valilla ja taten OTA-pdivitykset (Over the Air) ja
ohjelmien asennukset.

Taulukko 1:ssé on esitelty ndiden kolmen vaihtoehdon edut ja haitat.

Turvaelementin sijainti Edut Haitat

Integrointi puhelimeen Ei sidottu turvaelementin Siirto muihin puhelimiin
liikkeellelaskijaan

SIM-kortti Siirrettavissa puhelimesta Operaattorisidonnaisuus
toiseen, useimmissa
puhelimissa on SIM-kortti

Flash-muistikortti Siirrettavissa operaattorilta Kaytettavyysongelmia, kaikki
toiselle, ei sidottu puhelimet eivat tue samoja
turvaelementin muistikortteja,  puutteelliset
liilkkeellelaskijaan standardit

Taulukko 1 Turvaelementin eri vaihtoehdot (mukautettu [7]:st&).

[7]




4. STOFmallin esitt ely

STOF-malli (Service, Technology, Organizatiga Financg on Bouwmanin et al. kehittama
viitekehys lilketoimintamallien analysoimiseen. Malli korostaa kokonaisvaltaisen ldhestymistavan
tarkeytta analysoitaessa liiketoimintamalleja ja koostuu neljasta osa-alueesta: palvelut, teknologia,
organisaatio ja talous. Vaikka malli onkin alun perin kehitetty nimenomaan mobiilipalveluja varten,
se soveltuu myos yleisemmin sahkoisten palvelujen tarkasteluun. [3]

4.1 Palvelut-alue (Services Domain)

STOF-mallin ensimmaéisessa alueessa palvelut padpaino on arvossa. Arvo madritelladn seka
asiakkaan etta palvelun tuottajan nakdkulmasta. Palvelun tuottajalle innovaation lahtokohtana
toimii tavoiteltu arvo (intended valug)joka vastaa arvoehdotusta (value proposition)amé
poikkeaa kuitenkin toimitetusta arvosta (delivered value)koska teknologiset rajoitukset
vaikuttavat siihen. Asiakkaan puolella laht6kohta on odotettu arvo (expected valugpka perustuu
kayttajan kokemuksiin palvelun aikaisemmista versioista tai vastaavista palveluista. Viimeisena on
havaittu arvo (perceived valugpka on kayttajan palvelutilanteessa todella kokema arvo. Tama
havaittu arvo ratkaisee viime kadessa palvelun todellisen kayttdjélle tarjoaman arvon, ja sen
voidaan ajatella muodostuvan toimitetun arvon ja odotetun arvon erotuksesta: mita suurempi
toimitettu arvo tai mitd pienempi odotettu arvo on, sitd suurempi on havaittu arvo.

Erittain térkeitd ovat asiakkaat ja loppukayttgjat. On huomattava, ettd asiakas on henkild, joka
maksaa palvelun, kun taas loppukayttdja on palvelun kayttaja. Sama henkilo tayttaa yleensa
molemmat roolit kuluttajamarkkinoilla, mutta yrityspalveluissa rooleissa voi olla eri henkil6t. Oli
kyseessd sitten yritys- tai kuluttajamarkkina, asiakkaat tai loppukayttajat voidaan jakaa
markkinasegmentteihin heidan tarpeidensa ja mieltymystensd mukaan. Asiakkaiden ja
loppukéayttajien ymmartaminen on kriittistéa onnistuneelle innovaatiolle seka vaadittava lahtékohta
muotoiltaessa tavoiteltua arvoa.

Havaittuun arvoon vaikuttavat myds eraat muut palvelutalueeseen kuuluvat tekijat. Ensiksi
palvelutilanne tapahtuu aina jossain kontekstissaeli asiayhteydessdjoka voi kasittdad seka
staattisia henkilokohtaisia ominaisuuksia ettd myos dynaamisia ominaisuuksia kuten kayttdjan
tdméanhetkinen sijainti. Toiseksi havaittuun arvoon vaikuttaa palvelun hinta, joka voidaan yrittaa
maarittdd olemassa olevien vastaavien palvelujen hintojen perusteella. Kolmanneksi kayttajan
tarvitsema vaivannakdkuvaa kaikkea sité ei-rahallista ty6td, joka hénen taytyy tehda kayttaakseen
palvelua. Vaivanndon kaantépuoli on helppokayttdisyys.Nama asiat yhdessa muokkaavat
kayttajan kuvaa havaitusta arvosta ja siten palvelun lopullista arvoa. Yleiskuva Palvelutalueesta on
esitetty kuvassa 4.1.
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Kuva 4.1KuvausPalvelutalueesta, mukautettu [3, s. 45]:sta.

[3, s. 42¢45]

4.2 Teknologia -alue (Technology Domain)

Palvelutalueen vaatimukset vaikuttavat teknologiaalueeseen, johon kuuluu joitain yleisia
ongelmia, jotka taytyy ratkaista jokaisessa verkon yli kayttdjille toimitettavassa palvelussa.
Todentamista (authentication)tarvitaan kayttajien tunnistamiseen esimerkiksi tarjottaessa
personoituja palveluja. Liséksi tunnistus vaaditaan joko verkkoresurssien tai maksullisen sisallon
kayton laskutusta varten. Turvallisuus (securitydn todentamiseen laheisesti liittyvd ongelma,
johon siséltyy identiteettivarkauden seka henkilétietojen vaarentamisen esto. Liséksi turvallisuus
kasittad yleisen tietoliikenteen turvallisuuden sisdltden mm. langattomien yhteyksien tietoturvan.
Kolmas yleinen ongelma on kayttgjaprofiilien hallinta (management of user profiles).
Kayttajaprofiilit sisaltavat tietoa kuten preferenssit, henkilokohtaiset tiedot, kiinnostukset ja
konteksti, joita kaikkia voidaan tarvita personoituja palveluita tarjottaessa. Erds tahan liittyva



valinta on automaattisen kayttajatiedon kerdyksen ja kayttdjan omatoimisen kayttajatiedon
paivityksen vélilla. Lisdksi on huomioitava erilaiset lait ja saadokset, jotka koskevat kayttajatietojen
hy6dyntamista.

Namé& yleiset ongelmat ja palvelutalueen valinnat opastavat teknisessa suunnittelussa.

Teknologiaalueen tarkein muuttuja on koko jarjestelméan tekninen arkkitehtuuri joka voi olla

keskitetty tai hajautettu sekda myos avoin tai suljettu. Tekninen arkkitehtuurkoostuu muista

muuttujista, jotka ovat runkoverkon infrastruktuuri (backbone infrastructurdjityntaverkot

(access networks)palvelualusta (service platformpsovellukset (applications)a péaatelaitteet

(devices). Nam& muuttujat yhdessd muodostavat jarjestelman teknisen toiminnallisuuden
(technical functionality)jonka ominaisuuksia ovat aikakriittisyys, personoinnin taso ja turvallisuus.

Yleiskuva Teknologiaalueesta on esitetty kuvassa 4.2.
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Kuva 4.2 Teknologiaalueesta, mukautettu [3, s. 49]:sta.

[3, s. 46¢49]
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4.3 Organisaatio -alue (Organization Domain )

Organisaaticalueessa oletetaan, ettd mikaan yritys yksindan ei kykene tuottamaan palvelua, vaan
siihen vaaditaan useiden organisaatioiden vélista yhteistyota. Namé toimijat yhdessa muodostavat
arvoverkon (value network).Toimijat voidaan jakaa kolmeen eri kategoriaan niiden
vaikutusmahdollisuuksien mukaan: rakenteelliset kumppanit(structural partners) osallistuvat
kumppanit(contributing partnersyeka tukevat kumppanit(supporting partnersjHawkins 2002).
Toimijoiden vélilla on vuorovaikutusta josta voi kasvaa luottamusta ja sitoutumista arvoverkossa
yllapitavia suhteita Toimijat poikkeavat toisistaan strategioidensaja yhteisty6lla tavoittelemien
paamaariensasuhteen. Nama erot voivat aiheuttaa arvoverkossa konflikteja, joita pyritdan
valttamaan lisdamalla tiedon jakamista seka edistamalla kumppaneiden vélista luottamusta.

Liséksi organisaatiealueeseen kuuluvat organisaation jarjestelyt (organizational arrangements)
joita tarvitaan maarittamaan muodollisesti tai epamuodollisesti eri toimijoiden suhteet ja
vastuualueet. Jokaisella toimijalla on myds arvotoimintoja (value activities)jotka vaaditaan
palvelun toteuttamiseen. Toiminnot voidaan ndhdaan kustannuksina, jos toimija saa niistd maksun
suoraan, tai sijoituksina, jos toimija lahjoittaa toiminnon saadakseen osan myéhemmisté tuotoista.
Arvotoiminnot yhdessa sopimusten ja vastuiden kanssa maarittavat arvoverkon roolit. Toimijat
voivat tayttaa yhta tai useampaa roolia. Liséksi toimijoilla on resurssejga kyvykkyyksigjoiden
avulla rakennetaan tekninen arkkitehtuuri. Yleiskuva Organisaatiealueesta on esitetty kuvassa
4.3.
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Kuva 4.3KuvausOrganisaaticalueesta, mukautettu [3, s57]:sta.

[3,s. 56¢57]

4.4 Talous-alue (Finance Domain)

Talousalue kuvaa arvoverkon toimijoiden vélisia taloudellisia jarjestelyjd Alueessa
havainnollistetaan, kuinka arvoverkossa saadaan talletettua rahallista arvoa ja jaettua se
toimijoiden kesken. Elinvoimainen lilketoimintamalli vaatii tuottojen ja kustannusten jakoa niin,
ettd kaikki toimijat ovat voittajia.

Talousalueen nelja tarkeintd muuttujaa ovat pddoma, kustannukset, tuotgg riskit. P4domaa
syntyy sijoitugen lahteistd kustannuksia aiheutuu kustannuslahteistd tuottoja syntyy
tulonléhteisté ja riskeja seuraa riskitekijoista. N&ita asioita seurataan suoritusmittareilla kuten
markkina-adoptio tai oman p&doman tuottoprosentti. Yleiskuva Talousalueesta on esitetty
kuvassa 4.4.
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5. Julkisen liikenteen lippujarjestelma paakaupunkiseudulla

Paakaupunkiseudulla on kaytdssd yhteinen joukkoliikennelippujarjestelmé. Helsingin siséisesta
liikenteesta ja lipuista vastaa Helsingin kaupungin liikennelaitos (HKL). Sen sijaan kuntien rajat
ylittavasta seutuliikenteesta ja Espoon, Vantaan, Kauniaisten, Keravan ja Kirkkonummen sisaisesta
liikenteesta ja lipuista vastaa Padkaupunkiseudun yhteistyOvaltuuskunta (YTV). YTV:n lipputulot
vuonna 2008 olivat n. 119 miljoonaa euroa vuonna 2008 [10], kun taas HKL:n lipputulot vuonna
2007 olivat n. 112 miljoonaa euroa [11]. YTV:n alaisia matkoja tehtiin vuonna 2008 n. 128
miljoonaa kappaletta, kun taas HKL:n alaisia Helsingin sisdisia matkoja tehtiin vuonna 2007 n. 220
miljoonaa kappaletta.

Helsingin, Espoon, Vantaan, Kauniaisen, Keravan ja Kirkkonummen muodostava yhtendinen
joukkoliikennealue jaetaan kuntarajojen mukaan vyohykkeisiin. Kuntien siséisilla lipuilla voidaan
tehdd matkoja yhden kunnan alueella, kun taas kuntarajat ylittdvédn matkaan tarvitaan joko
seutulippu, lahiseutulippu tai kolmen vyéhykkeen lahiseutulippu. Seutulippu kelpaa YTV-alueella
(Helsinki, Espoo, Vantaa, Kauniainen), lahiseutulippu kelpaa kaikkialla paitsi Helsingissa ja kolmen
vyohykkeen lahiseutulippu kelpaa koko joukkoliikennealueella. Vyohykkeet ja eri seutulipputyypit
on esitelty kuvassa 5.1. [12]
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Kuva 5.1 Paakaupunkiseudungukkoliikennealueen vydhykkeet [12].
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Paakaupunkiseudun joukkoliikennealueella on kaytossa yhteinen NFC-tekniikkaan perustuva
matkakorttijarjestelma. Jarjestelma otettiin kayttoon vuonna 2001 [13] ja matkakortteja oli
vuoden 2007 lopussa kaytdssa yli 1,2 miljoonaa [11]. Nykyinen matkakorttijarjestelma perustuu
Idesco Oy:n ei-standardinmukaiseen tekniikkaan, mutta jarjestelmd uusitaan vuodesta 2009
alkaen 1SO 14443 -standardin mukaiseksi [12]. Jarjestelm@n uudistaminen on o0sana
Paakaupunkiseudun lippu- ja informaatiojarjestelmd 2014 -hanketta, joka vaatii matkakorteilta
edistyneempid teknillisiaA ominaisuuksia. Uudistuksen taustalla on my0ds Idescon Kkortin
valmistuksen lopettaminen sekd& wuuden kortin standardien mukaisuus, halpuus ja
toimittajariippumattomuus. [14]

Matkakortteja on kahdenlaisia: henkilokohtaisia matkakortteja ja haltijakohtaisia matkakortteja.
Henkilokohtaista matkakorttia ostaessa ja lipun tarkastustilanteissa tarvitaan henkil6llisyystodistus
ja korttia saa kayttaa vain sen ostaja. Haltijakohtaista korttia saa kayttdd kuka tahansa, eika
henkil6llisyystodistusta tarvita. Toisaalta vain henkilokohtaista korttia kdytettédessa voi saada eri
alennusryhmien (esim. opiskelijat, elakeldiset, invalidit) mukaisia alennuksia. Nama alennukset
kustannetaan matkustajien kotikuntien subventioilla, joten matkakortin taytyy sisaltaa tieto sen
haltijan kotikunnasta. Haltijakohtaisen kortin suosiota vahentda myos kausilippujen hinnoittelu,
jonka mukaan henkilokohtainen kortti on selvasti haltijakohtaista edullisempi.

Paakaupunkiseudun joukkoliikennealueen tarkeimmat lippuryhmét ovat kertalippu, arvolippu ja
kausilippu. Kertalippu tulostetaan paperille ja se voidaan ostaa joko automaatista tai kuljettajalta.
Arvolippu ja kausilippu ladataan kummatkin matkakortille ja lataaminen voidaan tehdd mm.
kioskeissa, matkakortin palvelupisteissa ja automaateissa. Arvolippua kaytettdessa matkakortille
ladataan arvoa etukateen, ja lippu ostetaan talla arvolla ndyttamalla matkakorttia automaatille tai
liikennevalineiden kortinlukijalle. Kertalippu ja arvolippu ovat voimassa vyodhykkeesta ja
ostotavasta riippuen 60¢110 minuuttia. Naistd poiketen kausilippu on voimassa pidemman
yhtdjaksoisen ajan, 14¢366 paivaa. Kausilipun voimassaoloaikana tehtédvien matkojen maaraa ei
ole rajattu. Lippujen hinnoittelussa halvin on kausilippu ja kallein kertalippu, milla pyritaan
tukemaan joukkoliikenteen vakiokayttdjien matkustamista ja toisaalta vahentdmaan lippujen
ostamista kuljettajilta ja kannustamaan matkustajia kdyttdmaan matkakortteja.

Helsingin sisdisessa liikenteessda on kaytossa myos nk. kannykkélippu, joka voidaan ostaa
lahettamalla matkapuhelimella tekstiviesti tiettyyn numeroon. Kannykkalippu vastaa hinnaltaan
automaatista ostettua kertalippua ja se veloitetaan tavallisissa matkapuhelinliittymissa
puhelinlaskun yhteydessa ja nk. prepaid-liittymissa valittomasti. Vuonna 2007 joka viides myyty
kertalippu oli kdnnykkalippu ja raitioliikenteessé vastaavasti kdnnykkalippujen osuus oli kolmannes
myydyista kertalipuista [11]. [15]
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6. Liiketoimintamallianalyysi
6.1 Palvelut-alue

NFC-teknologiaan (Near Field Communication) perustuva mobiililippupalvelu tarjoaa
loppukéayttajille eli matkustajille useita etuja verrattuna vanhoihin ratkaisuihin kuten
tekstiviestilippuihin ja matkakortteihin. Toisin kuin matkakortit, matkapuhelimilla on muitakin
kayttotarkoituksia liputuksen liséksi ja niitd kannetaan kaytannollisesti katsoen aina mukana.
Mobiililippupalvelu tarjoaa myos kayttajille mahdollisuuden ostaa lippuja milloin vain ja missé
vain, kun taas perinteisia matkakortteja voidaan ladata vain tietyilla kioskeilla, palvelupisteilla tai
lippuautomaateilla. Taman lisaksi kayttajat voivat tarkistaa tilillansa olevan arvon tai lippunsa
voimassaoloajan missa vain matkapuhelimen kayttoliittyman kautta. Olemassa olevat
tekstiviestilippupalvelut tarjoavat osan naistd eduista, mutta ne karsivat omista puutteistaan.
Tekstiviestilippupalvelut ovat erityisesti hankalia kayttda ja hitaampia kuin NFC-teknologiaan
perustuva ratkaisu. Lisdksi ndmé& liput eivat kelpaa péakaupunkiseudun julkisen liikenteen
tapauksessa kaikissa kulkuneuvoissa eivatka myoskaan Helsingin siséisen liikkenteen ulkopuolella.

Matkustajat voivat ostaa mobiililippupalvelussa samoja lippuja kuin matkakorttiakin kaytettéessa.
He voivat kéayttaa joko haltija- tai henkilokohtaisia lippuja. Haltijakohtaiset liput ovat anonyymeja
ja usean matkustajan kaytettavissd, kun taas henkilokohtaisia lippuja voi kayttaa vain yksi henkil®.
Kuten matkakorttiakin  kaytettdessa, liput voivat olla arvolippuja tai kausilippuja.
Mobiililippupalvelun lisdominaisuutena matkustajille tarjotaan myds vaihtoehto automaattiseen
lipunostoon, jossa arvoa ladataan matkapuhelimeen kun olemassa oleva arvo on tippunut jonkin
tietyn rajan alle. Vaihtoehtoisesti puhelimeen voi myds ostaa automaattisesti uutta kautta, kun
olemassa olevasta kausi on loppumassa.

Liikenteen jarjestajat kuten YTV ovat myods mobiililippupalvelun asiakkaita ja NFC-teknologiaan
perustuva ratkaisu tarjoaa niillekin useita etuja. Kaikkein tarkein etu on, etta lilkkenteenjarjestajien
kulut pienenevat kun matkakorttien kulutus véhenee. Matkakorttien kuluihin siséltyvat
hankkimiskulut (7-9 euroa IDESCO-korttia kohden, n. 1,2 euroa ISO-yhteensopivaa korttia kohti),
logistiikka ja myynti, mukaan lukien provisiot. Taman liséksi liikenteenjarjestéjat yrittavat vahentaa
tai jopa poistaa kateisen kayton lipunostossa kulkuvélineissa, koska se on seka hidasta etté kallista.
Mobiililippupalvelu voisi kummassakin tapauksessa vahentda kustannuksia, silla lippujen
ostamiseen tarvittava sovellusohjelma ja itse liput voisi langattomasti ladata OTA-kanavan (Over
the Air) kautta ja toisaalta arvolipun kayttd matkapuhelimessa voisi korvata kateisen kayton.
Vaikka olemassa oleva tekstiviestilippupalvelu osaltaan ratkaisee naitd samoja ongelmia,
tekstiviestiliput aiheuttavat liikenteen tilaajille uusia ongelmia, kuten lipun tarkistuksen hankaluus
ja lippujen mahdollinen vaarentdminen. Tekstiviestilippujen kohdalla ongelma on lisdksi se, etta
veloitus tapahtuu tavallisesti jalkikateen puhelinlaskun yhteydessa, jolloin
matkapuhelinoperaattori karsii luottoriskin ja ottaa tdmé&n huomioon hinnoitellessaan palvelua
liikenteen tilaajalle.

16



Tarkein asia Mobile Ticketing -projektissa ratkaistava asia on lippujen ostaminen ja kuinka se
voidaan toteuttaa suoraan matkapuhelimella. Mobile Ticketing -projekti voi kayttdd hyvakseen
Mobile Banking ja Mobile Trust Services -projektien tuloksia, jotta liput voisi maksaa e-laskujen
avulla. Tassa tapauksessa kayttaja lataisi lippusovelluksen matkapuhelimeensa ja sitten ottaisi
yhteyden sovelluksen palveluntarjoajan WWW-sivustoon, joka listaa kaikki mahdolliset liput, joita
han voi ostaa. Kayttdja valitsee sopivan lipun, saa e-laskun puhelimeensa, maksaa laskun ja saa
lipun puhelimeensa OTA-kanavan kautta. Liput voi vaihtoehtoisesti ostaa my6s WWW-portaalista
kiintedn Internetin kautta ja taman jalkeen ladata lippu puhelimeen. Téllaista ratkaisua voi kayttaa
jo ennen kuin Mobile Banking -projekti on valmis, miké antaisi mahdollisuuden pilotoida palvelua
osittain.

Vaikka Mobile Ticketing -projektia pilotoidaankin aluksi padkaupunkiseudulla ja Tampereella, myos
muut sellaiset lilkenteen jarjestdjat, kuten TLO Turussa tai VR (Valtion Rautatiet), joilla on
tarvittava ISO-standardin mukainen NFC-lukijoiden infrastruktuuri, voivat k&yttdd palvelua.
Kaikkien naiden lilkenteen jarjestajien lippuja voisi ostaa keskitetysti yhdeltda WWW-sivustolta, jota
yllapitaisi sovelluksen palveluntarjoaja. Vaikka loppukayttéjilla olisi aluksi todennakdisesti yksi tili
jokaista liikenteenpalveluntarjoajaa kohti, tulevaisuuden parannus palveluun voisi olla
yleiskayttéinen matkatili, jota voisi kayttdd minka tahansa lilkenteen jarjestdjan lippujen
ostamiseen. Tassa tapauksessa palvelu olisi tosin pankkiregulaation alainen ja pankki tarvittaisiin
mukaan rahan liikkeellelaskijaksi. Ideaa voisi viedd myds pidemmalle, jolloin matkatilia voisi
ITNEGOGNN &fSAAINEeGdl AaSyN GAfAYNI yvao aNKiIl A
ostoksien maksamiseen. Toinen MoFS-projekti, Proximity Payment, ké&sittelee tata ideaa
yksityiskohtaisemmin.

Toinen tulevaisuuden parannusidea palveluun voisi olla loppukayttdjan kontekstin parempi
hyédyntdminen.  Yhtenda  esimerkkind  matkustaja  voisi  kayttdd  matkapuhelimella
reittiopaspalvelua, jossa paatelaitteen paikannustietoa kaytettaisiin hyvaksi. Reittioppaan voisi
yhdistéd mobiililippupalveluun, jolloin reitin suunniteltua oikeanlaisen lipun voisi ostaa
vaivattomasti suunniteltua matkaa varten. Tallainen palvelu tarjoaisi osaltaan ratkaisun siihen
padkaupunkiseudun lippujarjestelméan ongelmaan, etté erilaisia lippuja on paljon ja valinta niiden
valilla edellyttaa tietoa lippu- ja tariffijarjestelméasta sekd vyohykkeiden rajoista. Suoraviivaisempi
kontekstia hyodyntéava palvelu voisi kdyttaa paikkatietoa suodattamaan ostettavien lippujen listaa,
niin etta asiakas ei esimerkiksi osta sisaista lippua Helsinkiin, jos hén on itse Espoossa.

ISO-standardiin perustuvaa NFC-teknologiaa kaytetdan laajasti lippupalveluissa maailmalla vain
muutamin poikkeuksin, kuten Japani, jossa on kaytdssd Sonyn FeliCa. Ottaen huomioon
lippupalveluja tarvitsevien matkustajien suuren maaran ja laajan olemassa olevan NFC-lukijoiden
infrastruktuurin, maailmanlaajuinen markkina mobiililippupalveluille on potentiaalisesti erittéin
tuottoisa. Taman ovat myods huomanneet yritykset ympari maailman, silla lukuisia NFC:hen
pohjautuvia lippukokeiluja on kaynnistetty viime vuosina. Joitain esimerkkeja naista
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pilottipaikoista ovat Iso-Britannia (operaattorina O2) [16], Ranska (Orange) [17], Filippiinit (Smart
Communications) [9] ja Italia (Telecom Italia Mobile) [18]. Voidaankin todeta, ettd vaikka
kansainvéliset mahdollisuudet ovat huomattavia, myos kilpailu on ankaraa.

[14]

6.2 Teknologia-alue

Avainteknologia Mobile Ticketing -projektissa on NFC. NFC:ll& varustettua matkapuhelinta voi
kayttdd kuten nykyisid matkakortteja nayttdmalla puhelinta korttilukijan edesséd. Taman
teknologian suuri etu on, ettd nykyisia lukijalaitteita ei tarvitse paivittaa ja ettd asennettuna on jo
iso lukijalaitekanta. Toisaalta NFC:lla varustettujen matkapuhelimien saatavuus on talla hetkella
vield huono. Matkapuhelinvalmistajat kuten Nokia, Sagem ja Samsung ovat kehittdneet useita
testilaitteita, joita on kaytetty pilottiprojekteissa, mutta Japanin ulkopuolella massamarkkinoille on
saapunut vasta muutama laite, kuten Nokian 6131 ja 6212 Classic -mallit.. Tatd puutetta voidaan
pitad osittain NFC-teknologian nostamien kustannusten (RFID-tagin arvioidaan maksavan n. 1
euron verran talld hetkelld), hitaan standardoinnin ja erilaisten toimijoiden, kuten
operaattoreiden, laitevalmistajien ja pankkien, strategisten manddvereiden aiheuttamana. Vaikka
kokonainen, toimiva mobiililippujarjestelmé@ on riippuvainen NFC-matkapuhelimista, osittain
toimivan jarjestelman voisi toteuttaa ilman NFC-tekniikkaa yhdessd Mobile Banking -projektin
kanssa. Tassd jarjestelmassa liput sijaitsisivat vield matkakorteilla, mutta matkapuhelimia
kaytettdisiin lippujen maksamiseen. Maksun jalkeen matkakortin lipputieto pdivitettaisiin
seuraavan kerran kun kortti naytetaan lukijalle.

Toinen tarked teknologinen tekija mobiililippupalvelussa ja mobiilimaksamisessa yleensakin on
turvaelementti (secure element), joka siséaltdd lippusovelluksen. Turvaelementti voi olla
integroituna matkapuhelimessa, kuten Nokian ObC-teknologiassa (OnBoard Credentials), sijaita
erillisellda muistikortilla tai sitten sisaltyd SIM-korttiin (Subscriber Identity Module). Aikaisimmat
NFC-testipuhelimet Nokialta kdyttivat integroitua turvaelementtid, mutta SIM-pohjainen ratkaisu
nayttaa talla hetkelld kaikkein todenndkoisimmaltad johtuen matkapuhelinoperaattorien
vaikutuksesta. Mobile Ticketing -projekti ei tosin sindnsda vaadi mitddn tiettyd
turvaelementtiratkaisua. Projekti voi sen sijaan kayttdd kaikkia kolmea ratkaisua yhtd aikaa,
olettaen ettd joku osapuoli toimii reitittdjana eri ratkaisujen valilla. Turvaelementtia ja sen eri
ratkaisuja tutkitaan tarkemmin Mobile Trust Services -projektissa.

Lippupalvelussa on periaatteessa kaksi erillista kommunikointikerrosta. Maksukerroksessa
tapahtuu  rahansiirto ja  kerros  tarvitsee  turvaelementin  tunnistukseen  seka
matkapuhelinoperaattorin verkon tiedonsiirtoon. Lippukerros voi sen sijaan toimia taysin
anonyymisti haltijakohtaisten lippujen kohdalla eikd tarvitse kayttdonsa turvaelementtid tai
matkapuhelinverkkoa. Itse asiassa matkapuhelimen akun ei tarvitse edes olla kytkettynd, jotta
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kortinlukija voi tarkastaa lipun. Henkilokohtaisten korttien kohdalla jotain k&ayttajainformaatiota
kuten kotikunta ja alennusryhma tarvitaan lipun hyvéksymiseen. On tarkedd huomata, ettd tata
tietoa suojaavat tietoturvalait, ja paasyn tietoon tulee olla rajoitettua ja toteuttaa niin, etta
yksittdisen ihmisen liikkumista julkisessa lilkkenteessd ei voi seurata. Tastd asiasta syntyi
negatiivista julkisuutta YTV:n tuodessa matkakortin kayttdon vuonna 2001 [19].
Mobiililippupalvelua kaynnistettdessd on térkedd huomioida tietoturva-asioiden merkitys
kayttajien mielikuvalle palvelusta ja ottaa ne huomioon paitsi tekniselld puolella myds
tiedotuksessa suhdetoiminnassa.

Erés avoin asia on, millainen kayttoliittyma lippujen hallintaa ja ostamista varten kehitetdan
matkapuhelimeen. Kayttoliittyma voisi perustua erilliseen puhelimelle tallennettavaan Java
MIDletiin, tai sitten mobiiliselaimeen, jolla otetaan yhteys palveluntarjoajan WWW-portaaliin.
Valinnasta riippumatta kayttoliittyman kehitys on palvelun kaytettavyyden ja samalla koko
projektin onnistumisen kannalta avainongelma.

6.3 Organisaatio -alue

Seuraava kuva esittelee palveluun liittyvan arvoverkon:

Matkapuhelin- Matkapuhelin-

valmistaja \ / operaattori
Loppukayttaja

Yksityinen -
o Liikenteen
liikenteen- > i > Kunta
harjoittaja Jafjessdd
Luotettu Sovelluksen
palveluntarjoaja tarjoaja
Pankki
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Arvoverkkoon kuuluvat seuraavat roolit:

1 Panlki hoitaa rahan siirron kahteen suuntaan.

1 Sovelluksen tarjoajeon vastuussa lippusovelluksen kehittamisesta ja yllapitamisesta.
Lippujen ostamiseen kaytettdvan WWW-portaalin hallinta voi myos siséltya téhan rooliin.

1 Luotettu palveluntarjoaja hallinnoi sovellusta turvaelementissd, varmistaa, etta
sovelluksella on vaaditut valtuustiedot loppukayttdjan tunnistamiseen ja kontrolloi
turvallista tiedonsiirtoa OTA-kanavan kautta sisdan- ja ulospain sovelluksesta.

1 Liikenteen jarjestajakuten YTV, on vastuussa julkisen liikenteen jarjestamisesta kunnassa
seka lippujen ja matkakorttien liikkeellelaskusta ja omistuksesta.

1 Yksityiset liikenteenharjoittajatrjoavat liikennepalveluita liikenteen jarjestdjille.

1 Kunnatyleisesti ottaen subventoivat liikenteen jarjestajia, silla lipputulot eivat riitd naiden
kaikkien kulujen kattamiseen.

1 Loppukayttajatovat julkisen liikenteen matkustajia, joilla on NFC:ll& varustettu puhelin.
Avoin kysymys on, eroaako matkapuhelinliittyman omistajan rooli loppukayttajan roolista
ja aiheutuuko siitd ongelmia, jos matkapuhelimen kaytt&a on eri henkil6 kuin liittyméan
omistaja.

1 Matkapuhelinvalmistajattarjoavat loppukayttgjille NFC:lla varustettuja puhelimia joko
suoraan tai kytkykauppana matkapuhelinoperaattorin kanssa. Matkapuhelinvalmistajat
voivat olla myo6s kiinnostuneita luotetun palveluntarjoajan roolista, varsinkin jos
turvaelementtina kaytetaan integroitua ratkaisua, kuten ObC-teknologiassa.

1 Matkapuhelinoperaattorit tulevat todenndkoisesti olemaan avainpelaajia arvoverkossa.
Ensiksi ne hyotyvat lisdantyneesta dataliikenteestd, jota tulee sekd loppukayttdjilta etta
OTA-jarjestelmasta. Toiseksi ne hallitsevat SIM-korttia, joka on johtava vaihtoehto
turvaelementisséd kaytettavaan tekniikkaan. Taman takia operaattorit voisivat olla
kiinnostuneita toimimaan luotettuna palveluntarjoajana tai vuokraamaan tilaa SIM-kortista
jollekin toiselle toimijalle [20]. Kolmanneksi operaattorit tietéavat kaikkein parhaiten, mita
paatelaitteita loppukayttajat kayttavat. Koska NFC:lla varustettuja puhelinmalleja tulee
olemaan vain vahan projektin alussa, on ensiarvoisen tarke&a varmistaa, etté loppukayttaja
voi todellakin kayttaa lippuja puhelimessaan. Neljanneksi matkapuhelimien ja liittymien
kytkykauppa tarkoittaa, ettéd operaattoreilla on merkittdva kontrolli puhelimiin, ja etta
operaattorit ovat tarkeitd matkapuhelinvalmistajien asiakkaita. Tdmé antaa operaattoreille
huomattavaa neuvotteluvaltaa matkapuhelinvalmistajien kanssa ja voi antaa niille jopa
mahdollisuuden boikotoida SIM-kortin kanssa vaihtoehtoisia turvaelementtiratkaisuja
kuten ObC.

6.4 Talous-alue

Mobiililippupalvelun potentiaaliset tulot ovat huomattavat: julkisesta liikenteestd saatavat
vuosittaiset tulot Suomessa ovat kokoluokkaa 400¢500 miljoonaa euroa [14]. Nama tulot jaetaan
useiden toimijoiden kesken: merkittdvd osa varataan yksityisille liikenteenharjoittajille, pankit
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saavat transaktiokohtaisia maksuja suuruudeltaan n. 0,10 euroa ja seka sovelluksen tarjoaja etta
luotettu palveluntarjoaja saavat transaktiokohtaisia maksuja. Taman liséksi, jos SIM-kortti -
pohjaista turvaelementtia kaytetddn, matkapuhelinoperaattorit todennakdisesti veloittavat
vuokraa lippusovellukselta. Taméa vuokra on ollut niinkin korkea kuin 1,5 euroa kuukaudessa
kayttajaa kohti joiltakin sovelluksilta [21].

Sovelluksen tarjoaja on todennakdisesti se toimija, joka tekee suurimman sijoituksen projektiin
kehittamalla lippusovelluksen ja WWW-portaalin seka yllapitamalla niitd. Nama sijoitukset
oletettavasti maksetaan takaisin transaktiokohtaisella maksutavalla, mika jakaa riskien
vaikutuksen useille toimijoille ja sitouttaa sovelluksen tarjoajan tuomaan valmiin palvelun
onnistuneesti markkinoille. Toisaalta, jos SIM-korttia kdytetaan turvaelementting, operaattoreiden
taytyy tehda sijoituksia uusiin SIM-kortteihin, silla nykyiset eivat kdy sovellusten sailyttamiseen.
Sen sijaan suurimmilla suomalaisilla liikenteen jarjestdjilla on jo olemassa ISO-standardin
mukainen NFC-lukijainfrastruktuuri asennettuna, joten niiden ei tarvitse sijoittaa suuria summia
laitekantaan.

Vaikka NFC-teknologiaan perustuvan mobiililippupalvelun potentiaalinen markkina on valtava niin
Suomessa kuin maailmanlaajuisestikin, projektiin liittyy useita varteenotettavia riskeja. Palvelut-
alueella avainkysymys on kuinka lippuohjelmisto toteutetaan. Lippusovelluksen kaytettavyys on
ratkaisevan tarkeaa, kun yritetadn saada kayttajat siirtymaan mobiililippupalveluun. Taman liséksi
negatiiviset kayttdjakokemukset projektin alussa voisivat merkittavasti huonontaa kuluttajien
kasitysta palvelusta. Teknologia-alueella itsestaan selvé riski on NFC:ta tukevien matkapuhelimien
puute. Koska sopivien puhelimien tuleminen massamarkkinoille on viivastynyt, voi kestaa
huomattavan kauan, ettd puhelimista tulee laajasti kaytettyja. Silloinkin kun laitteita on saatavilla,
kuluttajilla pitdisi olla riittéavasti valinnanvaraa useiden eri mallien valilla, silla NFC-yhteensopivuus
on tuskin yksinddn ratkaiseva tekijd matkapuhelinta ostettaessa. Organisaatio-alueella on
kaynnissa selvaa taktikointia liittyen siihen, kuka saa suurimmat tulot NFC-pohjaisista palveluista.
Operaattoreilla, matkapuhelinten valmistajilla ja pankeilla on kaikilla omat etunsa varjeltavanaan
ja kunnes saadaan aikaan tilanne, jossa kaikki toimijat ovat voittajia, NFC-pohjaisten palveluiden
markkinoille tuonti tulee olemaan hidasta. Namé& ongelmat ovat néakyvilla my6s Talous-alueella,
jossa lilan monia toimijoita sisaltava arvoverkko voisi johtaa liian suuriin kuluihin ja jossa yhden
toimijan, kuten operaattorin, monopoli voi johtaa puutteellisiin tuloihin muille toimijoille.
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7. Tulokset

Mobiililippupalvelun kaupallistamisessa ensiarvoisen tarkedd on palvelun kéytettavyyden
varmistus. NFC-teknologia itsessddn tarjoaa hyvat kaytettdvyysominaisuudet, silld teknologia
mahdollistaa nopean yhteyden muodostuksen matkapuhelimen ja lukijan valille ja toisaalta
matkapuhelimen kaytté matkakortin tapaan on hyvin intuitiivista. Ongelmia voi sen sijaan tulla
toteutettaessa lippujen ostamiseen kaytettavaa sovellusta. Jos ostotapahtumaa ei saada sujuvaksi
ja helpoksi, voi palvelun kayttéonotto hidastua ja toisaalta palvelun maine vahingoittua heti sen
alkuvaiheissa. Hyvan kaytettavyyden toteutuessa kayttéjat voivat olla kylla erittéinkin innostuneita
palvelusta, kuten mobiililippupilottiprojekteissa on nahty [16][22].

Suhdetoiminnan ja tiedottamisen merkitys korostuu etenkin tarjottaessa tallaista uudentyyppista,
kayttajien tottumuksista poikkeavaa palvelua. Tiedottamisella voidaan parantaa kuluttajien
valmiuksia kayttdd palvelua onnistuneesti sekd pyrkia vahentdamaan mahdollisen negatiivisen
julkisuuden vaikutusta. On hyva ottaa oppia YTV:n matkakorttihankeesta, jossa tiedottaminen
koettiin riittamattomaksi [23].

NFC-teknologiaa tukevien matkapuhelinten saatavuus on vield heikkoa, eika tilanne tule
muuttumaan hetkessa. Juniper-tutkimuslaitoksen mukaan vuonna 2013 markkinoilla on 700
miljoonaa NFC:td tukevaa matkapuhelinta, mutta merkittdvd muutos markkinoilla tulee
tapahtumaan vasta vuonna 2011 [24]. Tadhan tilanteeseen on vaikea minkdan yksittaisen tahon
vaikuttaa, mutta onnistuneet pilottihankkeet voivat lisatd NFC-teknologian houkuttelevuutta
matkapuhelinvalmistajien nakokulmasta. Iso rooli tilanteessa on myos
matkapuhelinoperaattoreilla, jotka eivat vield ole tilanneet suuria eria NFC-puhelimia
matkapuhelinvalmistajilta.

Operaattorien haluttomuus tilata NFC:llA varustettuja matkapuhelimia johtuu siitd, ettd ne
haluavat olla varmoja, ettéd ne saavat katettua NFC:n aiheuttamat kulut ennen kuin sitoutuvat
teknologiaan [25]. Talla hetkelld suuri epdvarmuustekija on millaisiksi mobiililippupalvelujen
liiketoimintamalli ja arvoverkko muodostuvat. Operaattorien asema on tosin kohentunut, kun
SIM-kortin rooli turvaelementtind on kasvanut sen jalkeen kun SWP:st4 tuli standardi vuonna
2008. Tama antaa operaattoreille mahdollisuuden veloittaa vuokraa sovellusten sailyttamisesta
SIM-kortilla.

Toisaalta operaattorit eivat voi toimia arvoverkossa yksin, silld jos ne yrittéisivat toimittaa koko
mobiililippupalvelua, ne joutuisivat ottamaan vastuulleen ydinliiketoimintansa ulkopuolisia toimia,
kuten luottoriskin hallinta. Kdytdnndssa operaattoreiden taytyy toimia yhteistydssa luottolaitosten
tai pankkien kanssa, mutta ongelmaksi voi taas tulla se, ettd pankit eivat halua sailyttédé
sovelluksiaan ja asiakastietojaan operaattorien hallinnoimilla SIM-korteilla. Lisaksi ongelmia voi
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tulla, jos arvoketjussa on liian paljon toimijoita, jolloin kaikkien saadessa korvauksia voitot jaavéat
liian pieniksi. Suuren arvoverkon hallinta ja organisointi voi aiheuttaa myds hankaluuksia. [26]
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